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(54)  칭 트워크 리 보 수집     시스

(57)  약

본  트워크 리 보 수집     시스 에  것 , (a) 마스  드는 트워크에 연결

 타겟 드들  주 보  수신 여 는 단계, (b) 상  마스  드는 타겟 드 주 보  포

 1 타겟 드  지  는 1 컨트  킷  1 타겟 드  는 단계, (c) 상  1 타겟 

드는 상  1 컨트  킷에 청  1 리 보  삽 여 2 컨트  킷  생 고, 다  타겟 드

상  2 컨트  킷  지  여 는 단계, (d) 상  다  타  드는 상  타겟 드 주 보

 근거  마지막 드 여  단 고, 마지막 드  경우 상  2 컨트  킷에 청  2 리 보가 삽

여 3 컨트  킷  생 고, 마스  드  상  3 컨트  킷  지  여 는 단계,

(e) 상  마스  드는 3 컨트  킷에 포  타겟 드들  리 보  는 단계  포 다. 

  도 - 도3
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청

청  1 

(a) 마스  드는 트워크에 연결  타겟 드들  주 보  수신 여 는 단계;

(b) 상  마스  드는 타겟 드 주 보  포  1 타겟 드  지  는 1 컨트  킷  1

타겟 드  는 단계;

(c) 상  1 타겟 드는 상  1 컨트  킷에 청  1 리 보  삽 여 2 컨트  킷  생

고, 다  타겟 드  상  2 컨트  킷  지  여 는 단계;

(d) 상  다  타  드는 상  타겟 드 주 보  근거  마지막 드 여  단 고, 마지막 드  경

우 상  2 컨트  킷에 청  2 리 보가 삽 여 3 컨트  킷  생 고, 마스  드  상

3 컨트  킷  지  여 는 단계; 

(e) 상  마스  드는 3 컨트  킷에 포  타겟 드들  리 보  는 단계;

 포 는 트워크 리 보 수집   .

청  2 

1 에 어 , 

상  (c)단계는,

상  1 컨트  킷에 청  1 리 보  삽 여 2 컨트  킷  생 는 단계;

상  2 컨트  킷  사 가   허  사  상 지  단 는 단계; 

허  사  상  경우, 상  2 컨트  킷에 마스  드  지  여 고, 허  사  

상  아닌 경우 상  2 컨트  킷에 다  타겟 드  지  여 는 단계  포 는 것

특징  는 트워크 리 보 수집   . 

청  3 

1 에 어 , 

상  (d)단계에 , 

마지막 드가 아닌 경우, 상  2 컨트  킷에 청  2 리 보  삽 여 3 컨트  킷  생

고, 상  3 컨트  킷  사 가   허  사  상 지  단 여, 허  사  상  경우,

상  3 컨트  킷  상  마스  드  고, 허  사  상  아닌 경우 다  타겟 드  

는 것  특징  는 트워크 리 보 수집   .

청  4 

삭

청  5 

삭

청  6 
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트워크에 연결  타겟 드들  주 보  수신 여 고, 특  타겟 드  지  는 컨트

킷  특  타겟 드  , 상  타겟 드들  리 보가 삽  컨트  킷  수신 는 마스  에

트가 치  마스  드; 

상  마스  드  주 보  고, 상  마스  드  컨트  킷 수신 시, 상  컨트  킷에

청  리 보  삽 고, 상  리 보가 삽  컨트  킷에 지  여 는 타겟 에

트가 치  어도 나 상  타겟 드;  포 , 

상  타겟 에 트는 컨트  킷 수신 시, 타겟 드 주 보  근거  마지막 드 여  단 고, 마지

막 드  경우 당 리 보가 삽  컨트  킷  상  마스  드  , 마지막 드가 아닌 경우

당 리 보가 삽  컨트  킷  다  타겟 드  는 것  특징  는 트워크 리 보 수집

  시스 .

청  7 

6 에 어 , 

상  타겟 에 트는 상  리 보가 삽  컨트  킷  사 가   허  사  상 지  단

여, 허  사  상  경우, 상  컨트  킷에 상  마스  드  지  여 고, 허  사

 상  아닌 경우 상  컨트  킷에 다  타겟 드  지  여 는 것  특징  는

트워크 리 보 수집   시스 .

청  8 

삭

 

 술  야

본  트워크 리 보 수집     시스 에  것 , 욱 상 게는 트워크 안  컨[0001]

트  킷  경   트워크   수 도  는 트워크 리 보 수집    

시스 에  것 다.

 경  술

트워크 치는 트워크에 산 어 치 , 킷(packet)  포워 (forwarding)  통  각 트워크 [0002]

치  컨트  킷들  어 (protocol)  사 여  리 보  다. 

편, 우(openflow) 등  술   과 컨트   나누어지지 않  트워크에 는 [0003]

 킷과 컨트  킷  여  다. 런 경우, 체 트워크  리 는 컨트  킷  당 트워크

내에 는 시스 에  가   우 순  가지  문에,  킷  에  미칠 수 다. 

또 ,  킷과 컨트  킷  나누는  새  나 는 술   비가 아니   수 없고,[0004]

아직도 많  트워크들   킷과 컨트  킷  재 어 사 고 다. 

라 , 컨트  킷   킷  에  미치지 않도  는 술 개  고 다. [0005]

술문헌

특허문헌

(특허문헌 0001) 술1: 등 특허 1,467,961 (2014.12.03 공고) [0006]
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 내

결 는 과

본   컨트  킷   킷  에  미치지 않도  는 트워크 리 보 수집[0007]

   시스  공 는 것 다. 

본  다  , 트워크 안  컨트  킷  경     수 도  는 트워크[0008]

리 보 수집     시스  공 는 것 다. 

편, 본  루고  는 술  과 는 상에  언  술  과  지 않 , 에  [0009]

 내  통상  술 에게   내에  다양  술  과 가 포  수 다. 

과  결 수단

본   측 에 , (a) 마스  드는 트워크에 연결  타겟 드들  주 보  수신 여 [0010]

는 단계, (b) 상  마스  드는 타겟 드 주 보  포  1 타겟 드  지  는 1 컨트

 킷  1 타겟 드  는 단계, (c) 상  1 타겟 드는 상  1 컨트  킷에 청  1 리

보  삽 여 2 컨트  킷  생 고, 다  타겟 드  상  2 컨트  킷  지  여 

는 단계, (d) 상  다  타  드는 상  타겟 드 주 보  근거  마지막 드 여  단 고, 마

지막 드  경우 상  2 컨트  킷에 청  2 리 보가 삽 여 3 컨트  킷  생 고, 마스

 드  상  3 컨트  킷  지  여 는 단계, (e) 상  마스  드는 3 컨트  킷

에 포  타겟 드들  리 보  는 단계  포 는 트워크 리 보 수집    공

다. 

상  (c)단계는, 상  1 컨트  킷에 청  1 리 보  삽 여 2 컨트  킷  생 는 단계,[0011]

상  2 컨트  킷  사 가   허  사  상 지  단 는 단계, 허  사  상  경우,

상  2 컨트  킷에 마스  드  지  여 고, 허  사  상  아닌 경우 상  2

컨트  킷에 다  타겟 드  지  여 는 단계  포  수 다. 

상  (d)단계에 , 마지막 드가 아닌 경우, 상  2 컨트  킷에 청  2 리 보  삽 여 3 컨[0012]

트  킷  생 고, 상  3 컨트  킷  사 가   허  사  상 지  단 여, 허  사

 상  경우, 상  3 컨트  킷  상  마스  드  고, 허  사  상  아닌 경우 다

타겟 드   수 다. 

본   다  측 에  ,  마스  드  타겟 드  주 보  포 는  컨트  킷  수신 는[0013]

단계, 상  컨트  킷에 청  리 보  삽 는 단계, 상  리 보가 삽  컨트  킷  사 가

  허  사  상 지  단 는 단계, 허  사  상  경우, 상  컨트  킷에 상  마스

드  지  여 고, 허  사  상  아닌 경우 상  컨트  킷에 다  타겟 드  

지  여 는 단계  포 는 타겟 에 트  트워크 리 보 수집    공 다. 

본  또 다  측 에 , 마스  드  타겟 드 주 보  포 는 컨트  킷  수신 는[0014]

단계, 상  컨트  킷에 청  리 보  삽 는 단계, 상  리 보가 삽  컨트  킷  사 가

  허  사  상 지  단 는 단계, 허  사  상  경우, 상  컨트  킷에 상  마스

드  지  여 고, 허  사  상  아닌 경우 상  컨트  킷에 다  타겟 드  

지  여 는 단계  포 는 타겟 에 트  트워크 리 보 수집    컴퓨 에

실 시키   그램   컴퓨 에  독 가능   매체가 공 다. 

본  또 다  측 에 , 트워크에 연결  타겟 드들  주 보  수신 여 고, 특[0015]

타겟 드  지  는 컨트  킷  특  타겟 드  , 상  타겟 드들  리 보가 삽

컨트  킷  수신 는 마스  에 트가 치  마스  드, 상  마스  드  주 보  고, 상

 마스  드  컨트  킷 수신 시, 상  컨트  킷에 청  리 보  삽 고, 상  리 보가

삽  컨트  킷에 지  여 는 타겟 에 트가 치  어도 나 상  타겟 드  포

는 트워크 리 보 수집   시스  공 다. 

상  타겟 에 트는 상  리 보가 삽  컨트  킷  사 가   허  사  상 지  단[0016]

여, 허  사  상  경우, 상  컨트  킷에 상  마스  드  지  여 고, 허  사
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 상  아닌 경우 상  컨트  킷에 다  타겟 드  지  여  수 다. 

또 , 상  타겟 에 트는 컨트  킷 수신 시, 상  타겟 드 주 보  근거  마지막 드 여  단[0017]

고, 마지막 드  경우 당 리 보가 삽  컨트  킷  상  마스  드  고, 마지막 드가

아닌 경우 당 리 보가 삽  컨트  킷  다  타겟 드   수 다. 

 과

본 에 , 트워크 내  드들에 에 트  치 고, 에 트  통  컨트  킷에 다  지[0018]

 , 컨트  킷에는 다  지 보가  문에 당 킷   다  지는 마스

드  돌아가지 않 므 , 트워크 안  컨트  킷 수   수  뿐만 아니라, 컨트  킷  경

   수 다. 

편, 본  과는 상에  언  과들  지 않 , 에   내  통상  [0019]

술 에게   내에  다양  과들  포  수 다.

도  간단  

도 1  본  실시 에  트워크 리 시스  나타낸 도 다. [0020]

도 2는 본  실시 에  트워크 리 보 수집   시스    도 다.

도 3  본  실시 에  트워크 리 보 수집    나타낸 도 다. 

도 4는 본  실시 에  타겟 에 트가 트워크 리 보  는  나타낸 도 다.

 실시   체  내

, 첨  도 들  참 여 본 에  ' 트워크 리 보 수집     시스 '  상 게[0021]

다. 는 실시 들  본  술 사상  당업 가 게  수 도  공 는 것

에  본  지 않는다. 또 , 첨  도 에  사 들  본  실시 들  쉽게 

  도식  도  실  는 태  상  수 다.

편, 에  는 각 는 본     뿐 다. 라 , 본  다  에[0022]

는 본  사상   어나지 않는 에  다  가 사  수 다. 

또 , 각 는 순  드웨어 또는 트웨어  만   수도 지만, 동  능  수 는[0023]

다양  드웨어  트웨어 들    수도 다. 또 , 나  드웨어 또는 트웨어

에   상  들  께  수도 다. 

또 , 어  들  '포 ' 다는 , '개 '   당 들  재 는 것  단순[0024]

 지칭  뿐 , 가  들  는 것  어 는 안 다.

도 1  본  실시 에  트워크 리 시스  나타낸 도 고, 도 2는 본  실시 에  [0025]

트워크 리 보 수집   시스    도 다. 

도 1  참 , 트워크 리 시스  트워크 시스 (100)과 복수 개  드(200, 300)  포 다.[0026]

트워크 시스 (100)  복수 개 드 간  킷 수신  처리  수 다. 러  트워크 시스 (100)  스[0027]

치 치(120)  포  트워크 비  루어진다.

스 치 치(120)는 2 개  계층  갖는 리  동  가능  (미도시)  포 고 어, [0028]

킷  수신 고 포워    킷    빠  도   많  캐싱  수 다.

드(200, 300)는 킷  수신 도  는 단말  수 다. [0029]

드(200, 300)는 컨트  킷    수  책 지는 마스  드(200), 마스  드(200)  수신[0030]

컨트  킷에 다  지 주  여 는 어도 나 상  타겟 드(300a, .., 300n,  300

라 칭 )  포 다. 마스  드(200)  타겟 드들(300)  트워크  통  연결 다.

마스  드(200)  타겟 드(300)에  도 2  참 여  다. [0031]
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마스  드(200)는 트워크에 연결  타겟 드들(300)  주 보  수신 여 고, 특  타겟 드[0032]

(300)  지  는 컨트  킷  특  타겟 드(300)  , 타겟 드들  리 보가 삽  컨트

 킷  수신 는 마스  에 트(250)가 치 다. 여 , 특  타겟 드(300)  는 컨트  킷

타겟 드 주 보, 특  타겟 드  주  포  수 고, 마스  에 트(250)가 수신 는 컨트  킷

트워크  연결  든 타겟 드들  리 보  포  수 다. 

타겟 드(300)는 마스  드(200)  신  주 보  고, 마스  드(200)  컨트  킷 수신[0033]

시, 컨트  킷에 청  리 보  삽 고, 리 보가 삽  컨트  킷에 지  여 는

타겟 에 트(350)가 치 다. 

타겟 에 트(350)는 컨트  킷 수신 시, 타겟 드 주 보  근거  마지막 드 여  단 고, 마지[0034]

막 드  경우 당 리 보가 삽  컨트  킷  마스  드(200)  고, 마지막 드가 아닌 경우

당 리 보가 삽  컨트  킷에 다  타겟 드  지  여 다. 

또 , 타겟 에 트(250)는 리 보가 삽  컨트  킷  사 가   허  사  상 지  [0035]

단 여, 허  사  상  경우, 상  컨트  킷에 마스  드(200)  지  여 고, 허

사  상  아닌 경우 다  타겟 드  지  여 다. 

편, 드(200, 300)는  들어, 컴퓨 나  단말 , 비   수 , 여 , 컴퓨[0036]

는  들어, 웹 브라우 (WEB Browser)가 탑재  트 , 스크톱(desktop), 랩톱(laptop) 등  포 고,

 단말 는  들어, 과 동  보 는 무  통신 치 , 스마트폰(Smart Phone) 등과 같

 든   드헬드(Handheld)   무  통신  치  포  수  ,  또 ,  비

IPTV(Internet Protocol Television),  TV(Internet Television), 지상  TV, 블 TV 등  포  수

다. 

도 3  본  실시 에  트워크 리 보 수집    나타낸 도 다. [0037]

에 는 타겟 에 트1, 2가 마스  에 트  트워크  연결 어 다고 가 여  다. [0038]

도 3  참 , 1  2 타겟 에 트는 신  주 보  마스  에 트  다(S302a, S302b)).[0039]

여 , 주 보는 IP 주  등  포  수 다. 

마스  에 트는 트워크에 연결  타겟 드들  타겟 에 트   주 보  수신 여 [0040]

다(S304). 마스  에 트는 타겟 드  식별 보, IP 주  등  포 는 타겟 드 주 보  다.

그런 후, 마스  에 트는 타겟 드 주 보  포  1 타겟 드  지  는 1 컨트  킷[0041]

1 타겟 에 트  다(S306). 여 , 타겟 드 주 보는 마스  드  트워크  연결  든 타

겟 드들  주  포  수 다.

1 타겟 에 트는 1 컨트  킷에 청  1 리 보  삽 고, 2 타겟 드  지   [0042]

2 컨트  킷  2 타겟 에 트  다(S308, S310)). , 1 타겟 에 트는 1 컨트  킷  

 역에 1 타겟 드  트워크 리 보  삽 고, 2 타  드  지  는 2 컨트  킷

생 여, 2 타겟 드  다. 여 , 1 리 보는 1 타겟 드  트워크 리 보  수 다.

2 컨트  킷  1 컨트  킷에 1 타겟 드  리 보가 삽 고, 2 타겟 드가 지  

컨트  킷  수 다. 

S310  수 , 2 타겟 에 트는 2 컨트  킷에 청  2 리 보  삽 고, 마스  드  [0043]

지   3 컨트  킷  마스  에 트  다(S312, S314)). , 2 타겟 에 트는 2 컨

트  킷   역에 2 타겟 드  트워크 리 보  삽 고, 다  타겟 드가 없 므  마스

드  지  다. 여 , 2 리 보는 2 타겟 드  트워크 리 보  수 다. 3 컨트

킷  2 컨트  킷에 2 타겟 드  리 보가 삽 고, 마스  드가 지   컨트  킷

 수 다. 

도 4는 본  실시 에  타겟 에 트가 트워크 리 보  는  나타낸 도 다. [0044]

도 4  참 , 타겟 에 트는 마스  드  타겟 드 주 보  포 는 컨트  킷  수신[0045]

(S402), 컨트  킷에 청  리 보  삽 다(S404).
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그런 후, 타겟 에 트는 리 보가 삽  컨트  킷  사 가   허  사  상 지  단[0046]

다(S406).

S406  단결과, 허  사  상 , 타겟 에 트는 상  컨트  킷에 마스  드  지  [0047]

여 마스  드  다(S408).

만약, S408  단결과 허  사  상  아니 , 타겟 에 트는 상  컨트  킷에 다  타겟 드  [0048]

지  여 다  타겟 드  다(S410).

러  트워크 리 보 수집    그램   가능 , 그램  는 드들  [0049]

드 그 트들  당  야  그래 에 여 게  수 다. 또 , 트워크 리 보 수집

 에  그램  치가  수 는 보 매체(Readable Media)에 고, 치에

여 지고 실  수 다.

 같 , 본  는 술 야에  통상  지식  가진 는 본  그 술  사상 나 수[0050]

특징  변경 지 않고  다  체  실시 태  실시  수 다는 것  지  수  것 다. 라  

상에  술  실시 들  시  것  뿐 , 그    것  아닌 것  야

만 다. 또 , 도 에 도시  순 도들  본  실시 에 어  가  람직  결과  달   

시  도시  순차  순 에 과 , 다  가  단계들  공 거나,  단계가 삭  수 

 물 다.    

본 에  술  술  특징과  실 는 물  지    거나, 본 에[0051]

술 는   그  등가물 등  포 는 컴퓨  트웨어, 웨어 또는 드웨어  거나,

들  나 상    가능 다. 또  본 에  술  술  특징  실 는 물  컴

퓨  그램 , 다시 말  처리 시스  동  어  여 또는 것에  실  여 

그램 매체 상에  컴퓨  그램 어에  듈   수도 다. 

컴퓨  독 가능  매체는 계  독 가능   치, 계  독 가능   , 리 치, [0052]

계  독 가능   신 에  미치는 물질  물 또는 들  나 상   수 다.

또 , 본 에  술  "컴퓨 에  독 가능  매체"는 그램 실   어   공[0053]

는  여 는 든 매체  포 다. 체   스 리지 스, 스크,  스크 등과 같

 비  매체, 동  리 등과 같   매체  포 지만 에 지는 않는다. 

편, 본 에 첨  도 에 도시  블 도  순 도에 포  본  술  특징  실 는 들[0054]

 상  들 사  리  경계  미 다. 

그러나 트웨어나 드웨어  실시 에 , 도시  들과 그 능들  독립  트웨어 듈, [0055]

리식 트웨어 , 드, 비스  들   태  실 ,  그램 드, 어 등

실  수 는  비  컴퓨 에  실  가능  매체에 어 그 능들   수 므

러  든 실시  역시 본  리  내에 는 것  보아야  것 다.

라 , 첨  도 과 그에  술  본  술  특징  는 나, 러  술  특징  [0056]

  트웨어  특  열  게 언 지 않는 , 단순  어 는 안 다. , 상에

술  다양  실시 들  재  수 , 그러  실시 들  본 과 동  술  특징  보

 변  수 므 ,  역시 본  리  내에 는 것  보아야  것 다.   

또 , 순 도  경우 특  순  도 에  동 들  묘사 고 지만, 는 가  람직  결과  얻  [0057]

여 도시  것 , 도시  특  순 나 순차  순  그러  동 들  드시 실 어야 다거나 

든 도시  동 들  드시 실 어야 는 것  어 는 안 다. 특  경우, 티 태스킹과 병

싱  리  수 다. 아울러, 상에  술  실시 태  다양  시스  컴포 트  리는 그러  

리  든 실시 태에  는 것  어 는 안 ,  그램 컴포 트  시스 들  

 단  트웨어  께 통 거나 다  트웨어 에 키징  수 다는  여

야 다.

 같 , 본 는 그 시  체  어에  본  는 도가 아니다. 라 , 상에[0058]

 술  실시  참 여 본  상 게 지만, 본  는 술 야에  통상  지식

 가진 라  본   어나지 않 도 본 실시 들에  개 , 변경  변  가  수 
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다. 

본  는 상  상  보다는 후술 는 특허청 에 여 나타내어지 , 특허청  미[0059]

  그리고 그 등가개  도 는 든 변경 또는 변  태가 본  리 에 포 는

것  어야 다.

 

100 : 트워크 시스[0060]

120 : 스 치 치 200 : 마스  드

250 : 마스  에 트 300 : 타겟 드

350 : 타겟 에 트      

도

도 1

도 2
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도 3

도 4
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