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기술개요
 • 안드로이드 앱을 실시간으로 역공학 관점에서 디버깅하기 위한 기술

   ‧ 정적으로 추출한 실행코드가 아닌 실제 메모리상의 실행 코드를 디버깅하기 위한 기술로, 디버깅을 

위한 안드로이드 실행 파일 해석 기술, 앱 디버깅 전처리 자동화 기술, 메모리상의 동적 변화를 

실시간 반영 기술을 개발하여 고도화된 모바일 악성코드에 대응 가능한 기술임

 • 기술 구성도

기술성
 • 현재 시장에 나와 있는 디버깅 기술은 정적으로 추출한 실행 코드를 디버깅에 활용하는 수준으로 

동적으로 코드가 변경되는 악성코드에 대응 할 수 없음

 • 본 기술은 실제로 실행되고 있는 실행 파일을 디버깅하여 메모리상의 변화를 탐지하여 반영하거나 

분석가가 임의로 코드를 수정하는 등 현재 안드로이드 앱 디버깅을 위해 차용하고 있는 자바 

디버거의 한계를 극복함



기능 DABiD Smali-Debugging IDAPro
디버깅을 위한 전처리 및 설정 자동화 O

정적으로 추출한 DEX 디버깅 O O O
메모리에서 추출한 DEX 디버깅 O

동적 코드 변화 탐지(자가변조, 동적로딩) O
동적 코드 수정 O

시장성
 • TrendMicro의 조사에 따르면 모바일 악성코드의 증가 속도는 PC 악성코드 증가 속도의 2배 이상으로 

앞으로도 모바일 환경을 타겟으로 한 악성코드가 더욱 증가 할 것으로 예상됨

 • 모바일 악성코드의 대부분은 안드로이드 악성코드로 2013년에는 97%의 모바일 악성코드가 안드로이드 

플랫폼을 타겟으로 하고 있음

 • 모바일 분야는 악성코드의 증가 속도 및 그로 인한 피해에 비하여 역공학을 위한 전용 분석 도구가 부족한 

상황이며 따라서 전용 분석 도구의 수요가 높은 것으로 추정됨

      

기술 응용 분야
 • 백신업체 등 모바일 악성코드에 의한 사고 시 대응이 필요한 업체에서 앱 정밀 분석에 활용 가능

 • 국가·공공기관, 군 등 모바일 앱 배포 기관에서 배포 전 앱 정밀 검사 시 활용 가능

 • 통신사 등 앱 마켓 운영 주체에서 배포 전 앱 정밀 검사 시 활용 가능

관련 특허 등 지식재산권
 • (등록) 10-1724412(2017. 4. 3. 대한민국) “확장 코드를 이용한 어플리케이션 분석 장치 및 방법”


