
26

사이버공격 실시간 추적 가시화 시스템

특허명 : 공격자 가시화 방법 및 장치 (10-2017-0115074)

 보유기관 : 한국과학기술정보연구원

 상태정보 : 

기타정보 : 관련특허 포트폴리오 구축(총 4건)

·    보안이벤트를 발생시킨 IP 주소에 대한 공격행위를 실시간 및 장기적 관점에서 가시화하는 방법에 관한 기술임

· 네트워크 보안 솔루션 개발사, 보안관제센터 및 전문업체, 인터넷서비스 사업자 등 통신사, 은행, 증권사 등 금융기관

·   IDS/IPS 등 탐지규칙 기반 보안장비가 탐지한 보안이벤트의 모든 IP 

주소에 대한 이상행위를 가시화하는 방법

·   이상행위에 대한 실시간 및 통계적 가시화를 통해 모든 IP의 실제 공격 

여부를 직관적으로 탐지 분석하는 방법

·   IDS/IPS등의 탐지규칙 기반 보안장비가 탐지한 대용량 보안이벤트의 

모든 IP주소간 상관관계를 가시화하는 방법

·   장기간 동안 보안이벤트를 발생시킨 모든 IP주소 간 상관관계를 

장기적 및 대규모 관점에서 가시화함으로써 공격그룹 및 공격체계를 

유추 및 탐지하는 방법

·  한국과학기술정보연구원 윤신혜 (042-869-1832, shyoon@kisti.re.kr )

·  공동마케팅사무국 이가영(042-862-6985, gylee@wips.co.kr)

| 발표기술 |

기술개요

세부내용

기술이전 문의

특허원문보기

초연결네트워크
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기존 문제점 기술 차별점

·          기존의 보안이벤트 가시화 기술들은 보안이벤트에 

포함된 기본정보(IP 주소, 포트, 프로토콜, 보안

이벤트 명 등)만을 이용하여 보안이벤트를 가시화함

·          보안이벤트를 발생시킨 IP 주소에 대한 공격행위를 

다양한 통계정보로 추출하고, 실시간 및 장기적   

관점에서 가시화하는 방법을 이용
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